13.10.2010 — Seminaf — Federace identit

Federace identit: Uvod do problematiky

- Authentizace: sprava ucta (identita, ovétovaci udaje)

- Authorizace: pfistup pro daného uZivatele k dané operaci v dané sluzbé (v Case)

- AA federovana, AA federovana + lokélni atributy

- Security Assertion Markup Language (SAML) — definice datovych formata a sitovych
protokolt

- Identity Provider (idP): sprava identit, sprava ovéfovacich udajt, sprava atributii
- Atributova autorita (AA): spravuje atributy
- Service provider (SP): konzumuje potvrzeni od IdP a AA

- Metadata — zdroj duvéry

EntityDescriptor — datova struktura popisujici Entitu
= Role (SP,IdP,AA ..)
»  Umisténi (URL)
= Parametry sluzeb (vyzadované atributy...., poskytované formaty dat ...)
= Vefejné klice

Podepsané¢ho ditvéryhodnym zdrojem (metadata publisher)

Federace identit
- spolecenstvi navzajem si divétujicich poskytovatelti identit a poskytovatelil sluzeb.

o shodna pravidla:
= kvalita identit
= dostupnost a vyznamnost atributii
» definovana odpoveédnost vzhledem k ochrané soukromi

Operator federace
- registrace ¢lenil
- sprava metadat

- dodrzovani pravidel:
o politika federace
o technické podminky

- vztahy s okolnimi federacemi (Ceska federace: edu ID cz)
Jak funguje Service Provider — ukézka (Jan Tomasek)
JFSP:
- Architektura
- Atributy: (Affiliation, authorisedMail, cn, entitlement, eppn, givenName, isMemberOf, mail,

orgName, sn, tcsPersonallD, remote: ADDR atd.)

http://www.eduid.cz/wiki/eduid/admins/howto/deploy/index




Jak funguje IdP
- nad databazi uzivatelti funguje jako rozhrani
- zabezpecCuje session po urcitou dobu, které zabezpecuje piistupovani k dalsim aplikacim bez
nutnosti opétovného ptihlasovani pomoci ptihlasovaci udaji.

Implementace:
- Shibboleth

- simpleSAMLphp
- Jiné SAML — kompatibilni implementace
- Kompatibilita

Co je potieba k provozu IdP?:

- databaze uZivatelil

- napojeni IdP na existujici spravu uzivateli

- LDAP jako nejbéznéjsi rozhrani pro uzivatelskou databazi
- Moznost konverze zdrojovych dat na trovni IdP

Authentizace:

- modularni implementace authentizace

- standartni authentizéni moduly: (username-password, jiné)
- moznost implementace vlastnich authentiza¢nich modula

Atributy:

- zdroje uzivatelskych atributti: LDAP, SQL databaze, statické atributy
- konverze a transformace atribut

- Tizené uvolnovani atributt

Bezpecnost:
-z hlediska uzivatele

- ochrana osobnich udaji:
o authentiza¢ni udaje se pfendsi pouze mezi uzivatelem a jeho domovskym IdP
0 utajend identita uzivatell
o omezeni vydavanych atributii — SP dostavaji pouze nezbytna data

Ceska federace identit = edulD.cz



